ICT-INFORMATION

Priva Blue ID, Top Control, Digital Services

Wie schiitzt Priva die Daten Ihres Gebdudes? Und was miissen Sie tun, um eine sichere Kommunikation zwischen der Hardware
und Software von Priva zu erméglichen?

Netzwerkuibersicht

Die Abbildung zeigt die empfohlene Netzwerkkonfiguration, wobei das Priva-Netzwerk vom Internet getrennt ist. Berlicksichtigen
Sie, dass Sicherheitsrisiken entstehen, wenn das Priva-Netzwerk nicht vom Internet getrennt ist.
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A Siehe: A) Kommunikation im lokalen Netzwerk (Seite 3)
B Siehe: B) Kommunikation zwischen Gateway und Priva Cloud (Seite 5)
C Siehe: C) Kommunikation zwischen Browsern und Priva Cloud (Seite 8)
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Funktion Edge Gateway/Cloud Connector
Gebaudeverwaltungssysteme durfen in keinem Fall
innerhalb eines Netzwerks mit Internetzugang
ausgefuhrt werden. Zur Verwendung von
Cloud-Diensten ist nattrlich Kommunikation zwischen
dem Verwaltungssystem und der Priva Cloud
erforderlich. Das Edge Gateway und das Cloud
Connector sind Gateways, die das auf geschiitzte Weise
ermoglichen. Das Edge Gateway ist der Nachfolger des
Cloud Connector.

Das Gateway lasst ausschlieRlich abgehende
Verbindungen zu. Dadurch schitzt es das
Gebaudeverwaltungssystem vor Zugriff durch
Unbefugte Uber das Internet. Eingehende
Verbindungen lasst es nicht zu. Wenn das Gateway die
abgehende Verbindung einrichtet, werden eingehende
Dateninnerhalb der aktiven Session jedoch zugelassen.
Dies ermoglicht den Abgleich der Werte von aul3en
mittels einer Anwendung/eines Dienstes.

Die zwischen Gateway und Cloud Ubertragenen Daten
werden durch Verschlisselung geschitzt. Im Gegensatz
zu anderen Zugriffsmethoden auf
Gebaudeautomatisierungssysteme, beispielsweise VPN,
verwendet diese Architektur ein nachrichtenbasiertes
System, sodass keine vollstandige Datenverbindung
zwischen dem Gebaude und der Aul3enwelt besteht.
Daten werden nur in sehr eingeschranktem Umfang
ausgetauscht.

Windows 10 loT-Updates auf das Cloud Connector
werden im Rahmen des standardmaRigen
Windows-Aktualisierungsverfahrens automatisch
heruntergeladen und installiert. Innerhalb der Zeiten,
in denen das Cloud Connector standardmaRig aktiv ist
(8.00-17.00 Uhr), wird kein Neustart erzwungen.

Linux-Updates auf das Edge Gateway werden in
Installation & Maintenance (Modul FirmwareUpdater)
ausgefuhrt.

Support durch Priva

Priva kann Gber TeamViewer auf dem Cloud Connector
einfach aus der Ferne Support bieten. Dafir muss Port
5938 offen sein.

Fur das Edge Gateway gibt es keinen Support per
TeamViewer, weil auf dieses Gateway nicht direkt von
aullen zugegriffen werden kann.

SicherheitsmaBnahmen von Microsoft

Alle Digital Services wurden auf Basis der
Cloud-Plattform von Microsoft Azure entworfen. Die
Services von Priva nutzen fur die Kommunikation
zwischen Priva-Netzwerk und Cloud die
Standardkomponenten loT-Hub und Service Bus von
Microsoft Azure. Detaillierte Angaben zum Schutz durch
Microsoft finden Sie im Microsoft Trust Center.
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A) Kommunikation im lokalen Netzwerk
Um die Kommunikation innerhalb des lokalen Netzwerks zu ermdéglichen, missen bestimmte Ports in der Firewall
offen sein (sofern eine Firewall vorhanden ist).

Siehe A in der Abbildung in Netzwerkubersicht (Seite 1).

Portnummern (Kommunikation im lokalen Netzwerk)

Die nachstehende Liste enthalt die Portnummern, die fir die Kommunikation zwischen der Priva Blue ID/Compri
HX-Hardware und den Top Control-Anwendungen und dem Cloud Connector oder dem Edge Gateway erforderlich
sind. Dort finden Sie auch Angaben dazu, ob der Port eingehende oder abgehende Kommunikation nutzt. Die
Konfiguration der Ports in der Firewall hangt von den verwendeten Top Control-Anwendungen und der im Projekt
angelegten Netzwerkkonfiguration ab.

Port Details Transport- Priva TC TC TC TC TC TC TC Edge Cloud
protokoll Blue ID, Engineer Operator Manager ServeCenter History History LANVEnegx Gateway Connector
Compri Proxy
HX
25 SMTP(S)"®| TCP B e
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9,10,11 10
67 DHCP  |TCP i
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123 |NTP uDP ~HB> 5 | '
9,10 10
161 snmp & |TCP/UDP|  HiF»
5022 |Modbus [TCP iR

514 Rsyslog |UDP

1883 |MQTT |TCP

1900 |SSDP ubDP

5000 LOAS 2 TCP

5001 | oum '3[TCP

5002 Lou ™ TCP

5003 | oag 15 |TCP
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Port Details Transport- Priva TC TC TC TC TC TC TC Edge Cloud
protokoll Blue ID, Engineer Operator Manager| ServeCenter History History LANVEegx Gateway Connector

7661 |DDS UDP i
10
80802 [HTTP  [TCP B ~HB-
9093 (XML TCP R
9354 [SBMP |TCP aing
(TLS 1.2)
9508 [PTP UDP n i
10
15000 (pjy57 [UDP | «EiE> B | B
10 10
15001 |priyg5 |UDP “H> | HB | EE -HB Hi> | > | <> | «EE
3 3 3 3 10 10
23456 [p g4 [TCP - | EB - | HE | <EB | <EB
24690
25924
27158"
23457 |pva® |UDP 3 | -E -E i | <HEB> | <E3
24691
25925
27159"
4?808 BACnet © UDP ~HiB-
bis
47817
«H3- = eingehend " Nur Online-Hilfe 12LokalerAutorisierungsservicef(Jr
ta s aysgehjnd 2Standardportnummer, kann geandert werden Bediener
«Hi* = ein-un 3 . - " 13 Lokale Benuzterverwaltungs-Ul fur
ausgehend Fur ,Lokal kommunizieren Bediener

4TC LAN Manager sucht eine freie, verwendbare Portnummer ,
Lokale Bediener-Ul

> Priva-eigenes Protokoll 15
Lokale Bediener-API

® Reservierte Ports, einstellbar in TC Engineer 160 o
Wahlen Sie eine der angegebenen

’ Bei Verwendung einer Compri HX-Verbindung Portnummern aus

& Nur SNMP Trap wird in Top Control 8 unterstutzt 17 \Wahlen Sie eine der angegebenen
% LAN-Port fiir den Internetanschluss Portnummern aus. Die ausgewahlten
(Edge Gateway: LAN 1, Cloud Connector: LAN 3) Portnummern aus den beiden Zeilen

mit Anmerkung 17 missen aufeinander

19 LAN-Port- den Anschluss an das Priva-Netzwerk
folgen (z. B. 23456 und 23457).

(Edge Gateway: LAN 2, Cloud Connector: LAN 1)

" Serviceport
(Edge Gateway: LAN 3, Cloud Connector: LAN 2)
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B) Kommunikation zwischen Gateway und Priva Cloud

Um die Kommunikation zwischen dem Gateway und der Priva Cloud zu ermdglichen, missen bestimmte Ports in der
Firewall gedffnet sein. Auch muss die Kommunikation mit der Priva Cloud auf Grundlage von FQDNs oder der
IP-Adressen zugelassen werden.

Siehe B in der Abbildung in Netzwerkubersicht (Seite 1).

Portnummern (Gateway - Priva Cloud)

Die nachstehende Tabelle beinhaltet die fur Kommunikation zwischen der Priva Cloud und dem Gateway erforderlichen
Portnummern. Alle Ports nutzen nur ausgehende Kommunikationsverbindungen. Port 5938 ist fur den Support von
Priva mit TeamViewer erforderlich (nur auf dem Cloud Connector).

Cloud Connector

Details Transport-

Edge Gateway

protokoll
123 NTP UDP 5
443 HTTPS |TCP 5 25 !
5671 |AMQP [TCP e 25 !
5672 |AMQP [TCP 5 25 !
5938 |Team- [TCP 5 !
Viewer
8883 [MQTT |TCP e !
9354 [SBMP |TCP T
(TLS 1.2)

B+ = ausgehend " LAN-Port fiir den Internetanschluss

(Edge Gateway: LAN 1, Cloud Connector: LAN 3)

FQDNs (Gateway - Priva Cloud)

Die nachstehenden Tabellen beinhalten die Fully Qualified Domain Names (FQDN), die fur die Kommunikation zwischen
dem Gateway und der Priva Cloud erforderlich sind. Sie haben die Wahl, Wildcards (mit * beginnende Adressen) zu
verwenden oder die kompletten FQDNSs freizugeben. Die Liste der kompletten FQDNs ist jedoch dynamisch; FQDNs
kénnen spater hinzugeflgt und geandert werden. Der Pflegeaufwand ist bei der Verwendung von Wildcards geringer,
da sich die Wildcard-Liste seltener andert als die Liste der vollstandigen FQDNSs.

0 Wir empfehlen, zumindest den Wildcard *.priva.com fur zukinftige Entwicklungen auf die Whitelist zu setzen.

FQDNs: vom Edge Gateway zur Cloud
QD o o/Die

*.servicebus.windows.net (HTTPS)

priva-lwe-prod-gateway-master-weu.servicebus.windows.net Remote Management, Cloud History

priva-lwe-prod-gateway-partition-weu.servicebus.windows.net

Remote Management, Cloud History

priva-lwe-prod-gateway-partition2-weu.servicebus.windows.net

Remote Management, Cloud History

priva-lwe-prod-gateway-partition3-weu.servicebus.windows.net

Remote Management, Cloud History

priva-lwe-prod-gateway-partition4-weu.servicebus.windows.net

Remote Management, Cloud History

priva-lwe-prod-gateway-partition5-weu.servicebus.windows.net

Remote Management, Cloud History

priva-lwe-prod-gateway-partition6-weu.servicebus.windows.net

Remote Management, Cloud History

priva-lwe-prod-gateway-partition7-weu.servicebus.windows.net

Remote Management, Cloud History

priva-lwe-prod-gateway-partition8-weu.servicebus.windows.net

Remote Management, Cloud History

priva-lwe-prod-gateway-partition9-weu.servicebus.windows.net

Remote Management, Cloud History

priva-lwe-prod-gateway-partition10-weu.servicebus.windows.net

Remote Management, Cloud History

*.blob.core.windows.net (HTTPS)

coprdfrontend2sawe.blob.core.windows.net

Gateway-Services®

edgegatewayfirmware.blob.core.windows.net

Gateway-Services’

prddevicemetadatasa.blob.core.windows.net

Gateway-Services’

prdhdptsgwtelemetrysa.blob.core.windows.net

Cloud History

prdprivaauditlogs.blob.core.windows.net

Gateway-Services’
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*.priva.com (HTTPS)

cr.priva.com

Gateway-Services’

cr-data-westeurope.priva.com

Gateway-Services’

data-gateway-fileuploader.priva.com

Gateway-Services’

edge-remote.priva.com

Gateway services’

local-auth-provisioning.priva.com

Gateway-Services’

*.pool.ntp.org (NTP)

Lédnderabhéngig, z.B.: 0.de.pool.ntp.org

NTP-Server

Andere

aka.ms 2 (HTTPS)

Gateway-Services®

global.azure-devices-provisioning.net (HTTPS)

Gateway-Services’

mcr.microsoft.com (HTTPS)

Gateway-Services’

prd-priva-generic-ih.azure-devices.net (HTTPS, MQTT, AMQP)

Gateway-Services’

priva.azurecr.io (HTTPS)

Gateway-Services’

priva.westeurope.data.azurecr.io (HTTPS)

Gateway-Services’

' Gatewaybezogene Services/Dienste (Konfiguration des Gateways, Gateway-Updates, Autorisierung, Metadaten...)!

2 Beim Ausfuhren der Konnektivitatsprifung (in der lokalen Konfigurationsanwendung) leitet aka.ms zu anderen Endpunkten weiter:

raw.githubusercontent.com/* (Anderungen vorbehalten).

FQDNSs: vom Cloud Connector zur Cloud
QD

*.servicebus.windows.net (HTTPS, SBMP)

priva-lwe-prod-gateway-master-weu.servicebus.windows.net

Remote Management, Cloud History

priva-lwe-prod-gateway-partition-weu.servicebus.windows.net

Remote Management, Cloud History

priva-lwe-prod-gateway-partition2-weu.servicebus.windows.net

Remote Management, Cloud History

priva-lwe-prod-gateway-partition3-weu.servicebus.windows.net

Remote Management, Cloud History

priva-lwe-prod-gateway-partition4-weu.servicebus.windows.net

Remote Management, Cloud History

priva-lwe-prod-gateway-partition5-weu.servicebus.windows.net

Remote Management, Cloud History

priva-lwe-prod-gateway-partition6-weu.servicebus.windows.net

Remote Management, Cloud History

priva-lwe-prod-gateway-partition7-weu.servicebus.windows.net

Remote Management, Cloud History

priva-lwe-prod-gateway-partition8-weu.servicebus.windows.net

Remote Management, Cloud History

priva-lwe-prod-gateway-partition9-weu.servicebus.windows.net

Remote Management, Cloud History

priva-lwe-prod-gateway-partition10-weu.servicebus.windows.net

Remote Management, Cloud History

*.priva.com (HTTPS)

accesscontrolapi.priva.com

Gateway-Services’

assetapi.priva.com

Gateway-Services’

auth.priva.com

Gateway-Services’

authorization.priva.com (obsolet)

Gateway-Services’

connect.priva.com (obsolet)

Gateway-Services’

gps.priva.com

Gateway-Services’

state.priva.com

Gateway-Services’

tenantapi.priva.com

Gateway-Services’

Andere

prdinstallupdatesa.blob.core.windows.net (HTTPS)

Gateway-Services’

1 Gatewaybezogene Services/Dienste (Konfiguration des Gateways, Gateway-Updates, Autorisierung, Metadaten...)!
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IP-Adressen (Gateway - Priva Cloud)

Priva verwendet die IP-Adressbereiche ,EuropeWest” und ,,EuropeNorth” von Microsoft, die fiir Priva Digital Services
erforderlich sind. Diese Bereiche werden von Microsoft dynamisch genutzt und kdnnen daher nicht naher bezeichnet
werden. Angaben zu den von Microsoft genutzten Bereichen sind auf der Website
https://www.microsoft.com/en-us/download/details.aspx?id=56519 zu finden. Laden Sie die json-Datei herunter.

Die Datei wird wochentlich aktualisiert. Neu in die Datei aufgenommene Bereiche dirfen mindestens eine Woche
lang nichtin Azure verwendet werden. Falls Sie die IP-Adressen-Beschrankungsliste verwenden, laden Sie wéchentlich
die neue json-Datei herunter und implementieren Sie die erforderlichen Anderungen an Ilhrem Standort, um die in
Azure ausgefiihrten Dienste korrekt zu identifizieren.

o Verwenden Sie nicht den IP-Adressbereich 172.23.105.0/24. Dieser Bereich wird bereits intern im Edge Gateway
verwendet.

Internetverbindung
Alle Priva Digital Services erfordern eine Breitband-Internetverbindung mit einer Upload- und Download-Geschwindigkeit

von mindestens 1 Mbit/s.
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https://www.microsoft.com/en-us/download/details.aspx?id=56519

C) Kommunikation zwischen Browsern und Priva Cloud

Um die Kommunikation zwischen den Browsern der Priva Digital Services-Benutzer und der Priva Cloud zu ermdglichen,
muss Port 443 in der Firewall ge6ffnet sein und die Kommunikation mit der Priva Cloud muss auf Basis von FQDNs
zugelassen sein.

Siehe Cin der Abbildung in Netzwerkubersicht (Seite 1).

Portnummern (Browser - Priva Cloud)
Die nachstehende Tabelle beinhaltet die Portnummer, die fir die Kommunikation zwischen dem Browser der Priva
Digital Services-Benutzer und der Priva Cloud erforderlich sind.

DELET Transport-

protokoll
443 HTTPS, WSS'  |TCP ~Hi>

1 WSS steht fir WebSocket Secure. Im Gegensatz zu HTTP ermdglicht das WebSocket-Protokoll eine Vollduplex-Kommunikation zwischen Browsern
und der Priva Cloud (die zum Erhalten von Echtzeitwerten ohne HTTP-Abfrage verwendet wird).

«E*> = ein- und abgehend

FQDNSs (Browser - Priva Cloud)

Die nachstehende Tabelle beinhaltet die Fully Qualified Domain Names (FQDN), die fur die Kommunikation zwischen
dem Browser der Priva Digital Services-Benutzer und der Priva Cloud erforderlich sind. Die Tabelle zeigt nur die
Wildcards (mit * beginnende Adressen).

FQDNs: vom Browser zur Cloud

FQDN Wildcard ‘Service/Dienst

*.priva.com (HTTPS, WSS") Priva Digital Services
*.erbis.one (HTTPS, WSS") Energy Insight by ErbisOne

1 WSS steht fur WebSocket Secure. Im Gegensatz zu HTTP ermdglicht das WebSocket-Protokoll eine Vollduplex-Kommunikation zwischen Browsern
und der Priva Cloud (die zum Erhalten von Echtzeitwerten ohne HTTP-Abfrage verwendet wird).

Internetverbindung
Alle Priva Digital Services erfordern eine Breitband-Internetverbindung mit einer Upload- und Download-Geschwindigkeit
von mindestens 1 Mbit/s.
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Spezifikationen Kommunikation Priva Blue ID

Verwendeter Netzwerkstandard IEEE 802.3 (37 ... 57V DQ)
T0BASE-T (10 Mbit/s)
100BASE-TX (100 Mbit/s)
Autonegotiation

Auto-MDIX
IPv4
DHCP nicht unterstitzt
Ubertragungsrate 10 Mbit/s und 100 Mbit/s
Anschluss von Geraten von Drittanbietern zulassig Ja
Vorgeschriebener Kabeltyp UTP oder STP, mindestens Kategorie 5e
Maximale Kabellange 100 m
Anschlusstyp RJ45

Power over Ethernet ist nur bei der Priva Blue ID S-Line anwendbar.

Power over Ethernet (Stromversorgung tiber

Ethernet)

Verwendeter Netzwerkstandard |EEE 802.3af (37 ... 57V DQ)
Powered Device (PD)
Klasse 0

Kabel (Priva Blue ID S-Line)

Modul ‘Technische Daten des zu verwendenden Kabels

Priva Blue ID S-Line SN1 Netzwerkmodul, Priva Blue ID |. Typ: UTP oder STP, mindestens Kategorie 5e

S-Line SN2 Netzwerkmodul und Priva Blue ID S-Line SN3|*  maximale Lange: 100 m
Netzwerkmodul *  Verbindertyp: Rj45

Priva Blue ID S-Line SN3t Netzwerkmodul mit 2-Draht |Neben dem oben aufgefihrten Kabel kann folgendes Kabel verwendet
Das SN3t Modul ist nicht mehr lieferbar. Fiir 2-Draht kénnen|werden:

Sie das ORing Netzwerkmodul verwenden. . T;g): Twisted-Pair-Kabel (Telefon- oder Datenkabel)
Aderquerschnitt:

0,2 ... 2,5 mm2 (ohne Aderendhllse)

0,25 ... 2,5 mm2 (mit Aderendhlse)

. maximale Kabelldnge zwischen zwei Controllern: 500 m (Nennwert)!

. maximale Gesamtlanige: 1000 m (Nennwert)?

*  Verbindertyp: zweipoliger Schraubverbinder (polaritatsneutraler
Anschluss)

ORing Netzwerkmodul «  2-Draht (Telefon- oder Datenkabel)
CAT5/6 ist ebenfalls zuléaissi%1

*  maximale Kabellange zwischen zwei ORing Modulen: 500 m

*  Verbindertyp: 2-polige Federkraftklemme (polaritdtsneutraler
Anschluss)

Priva Blue ID TouchPoint «  Typ: UTP oder STP, mindestens Kategorie 5e
* maximale Lange: 100 m
*  Verbindertyp: Rj45

1 Die maximale Kabelldnge beruht auf Testergebnissen mit Twisted-Pair-Kabeln der Kategorie 5e und Alpha Wire 5261C. Bei anderen Kabelarten ist
die maximale Lange méoglicherweise kirzer.
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Kabel (Priva Blue ID C-Line)

Modul ‘Technische Daten des zu verwendenden Kabels

Priva Blue ID C4 C-MX34(m) - Ethernet

Typ: UTP oder STP, mindestens Kategorie 5e
maximale Lange: 100 m
Verbindertyp: RJ45

ORing Netzwerkmodul

2-Draht (Telefon- oder Datenkabel)

CAT5/6 ist ebenfalls zuléssi%]

maximale Kabellange zwischen zwei ORing Modulen: 500 m
Verbindertyp: 2-polige Federkraftklemme (polaritatsneutraler
Anschluss)

Priva Blue ID TouchPoint

Typ: UTP oder STP, mindestens Kategorie 5e
maximale Lange: 100 m
Verbindertyp: RJ45

Spezifikationen Kommunikation Compri HX

Ethernet-Anschluss (nur Compri HX 6E/8E)

Unterstutzte Netzwerkklassen A, Bund C

Ubertragungsrate 10 Mbit/s

Netzwerktyp 10BASE-T gemal3 IEEE 802.3
NE2000-kompatibel Ja

Steckverbindertyp RJ45

Kabeltyp UTP oder STP, mindestens Kategorie 5e
Maximale Kabellange 100 m

AnschlieRBen bei eingeschaltetem Compri HX Zul3ssig

Kabel (Compri HX 3/4/6E/8E)

Maximale Ubertragungsrate 38,4 kBit/s
Steckverbindertyp RJ45 gemald EIA-561
AnschlieBen bei eingeschaltetem Compri HX Zulassig

Priva (Hauptsitz)
Zijlweg 3

2678 LC De Lier
Die Niederlande

Unter www.priva.com finden Sie die Kontaktinformationen eines Priva Biiros oder Partners flr Ihre Region.
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